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Resumo

Satde Mobvel ou m-health é a denominacao dada a pratica de medicina e
cuidados da saide através de dispositivos méveis. Essa dissertacao esta sob o escopo
do projeto MobileHealthNet que fornece um middleware sensivel ao contexto focado na
criagao de aplicagoes da saide em Redes Sociais Méveis (RSMs). RSMs sdo ambientes
colaborativos com grande variedade de diferentes contextos. Uma das deficiéncias do
projeto MobileHealthNet, é a pequena quantidade de Qualidade de Contexto (QoC)
em seus componentes, em especial o Provedor de Contexto (CP), ocasionando intimeros
problemas, assim como a tomada de decisao equivocada de um médico devido aos dados
coletados de um sensor com baixa precisao. Esse trabalho possui o foco na implementacao
de parametros de QoC na infraestrutura do MobileHealthNet. O bjetivo principal do
trabalho é fornecer suporte ao Trustworthiness (Confiabilidade), sugerimos um modelo de
confianca denominado de Confidere para detectar a confianca do componente CP. Por fim,
¢ realizada uma avaliagao do Confidere com foco na eficdcia em detectar comportamentos

maliciosos por parte dos CPs.

Palavras-chave: Middleware; Mobilehealthnet; Confiabilidade; Qualidade de Contexto;
Confidere.



Abstract

Mobile health is the name given to the practice of medicine and health care
through mobile device applications. This work is under the scope of the MobileHealthNet
project which provides a context-aware middleware focused on creating health care
applications in Mobile Social Networks (MSNs). MSNs are collaborative environments
with large variety of different contexts. One of the drawbacks of MobileHealthNet is the
absence of Quality of Context (QoC) between consumers and producers of data, which
can cause problems, such as wrong decisions by physicians, due to data collected from a
sensor with low accuracy. This paper focuses on implementing QoC parameters in the
MobileHealthNet infrastructure. Our main goal is to provide support to Trustworthiness,
suggest a trust model named as Confidere to detect the trust of the Context Provider
(CP) component. Finally, a evaluation of Confidere in the context of occurrence of CP’s

malicious behavior in different contexts.

Keywords: Middleware; Mobilehealthnet; Trustworthiness; Quality of Context; Confidere.
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1 Introducao

Com o aumento da utilizacao de dispositivos moveis, aumentou também a
demanda por aplicagoes praticas desses dispositivos em diversas areas, tais como na
saude, na educagao e no sistema financeiro, por exemplo. Devido a facilidade de acesso
a informacao de qualquer lugar e em qualquer momento com o uso desses mecanismos,
naturalmente cresceu bastante o interesse das pessoas por esses dispositivos. Outro fator
relevante diz respeito a acessibilidade no mercado, tendo em vista o fato de que tais
dispositivos estao cada vez mais baratos ao mesmo tempo em que aumenta o seu poder
computacional, a exemplo da expansividade no armazenamento, de uma maior quantidade
de sensores internos, de um maior poder de processamento de dados, diferentes interfaces
de redes etc. Dessa forma, é possivel que se executem aplicagoes cada vez mais robustas,

como as aplicagoes ubiquas.

Um dos primeiros a trazer a tona o termo ” Computacao Ubiqua” foi Weiser
(WEISER, 1991), definindo-o como um modelo de interagdo homem-méquina que visa
melhorar o uso do computador, através da disponibilizagao de intimeros dispositivos
interagindo entre si de maneira transparente aos usuarios. Aplicagoes ubiquas sao
adaptaveis ao ambiente do usudrio, pois nao necessitam da entrada explicita do mesmo

para prover servicos, funcoes e informacoes.

Quem também aderiu a esse tipo de acesso foram as redes sociais online, pois,
com a facilidade de conexao, ficaram mais faceis o compartilhamento de informacoes e
a conectividade entre os usudarios. Como resultado, uma nova tendéncia operou-se no
campo da sociabilidade entre os individuos, as chamadas Redes Sociais Méveis (RSM),
que atrairam consideravelmente a atencao das comunidades académicas e da industria
(KARAM; MOHAMED, 2012). Essas redes sao consideradas uma subclasse de redes sociais,
as quais os usuarios moveis podem acessar, publicar ou compartilhar contetido gerado ou
obtido através de sensores no dispositivo mével para a interagao com os seus contatos na

rede social(TELES et al., 2013).

Teles et. al. (TELES; SILVA; BATISTA, 2013), definem RSM como uma

combinacgao de trés areas de conhecimento: computacao mével, redes sociais e ciéncia
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de contexto. Podemos observar essa definicao na figura 1.1.

Redes Sociais Mdveis

|
'

|
| Servigos Baseados
| em Localizacao
|
|
|

Qoo i
|

Servicos de h :
| |

A

Rede Social
Computacao Madvel Redes Sociais I Ciéncia de Contexto

e O

Figura 1.1: Definicdo de RSMs baseado em [Teles et al. 2013]

O suporte a mobilidade é obtido pelos dispositivos portateis e pela
conectividade sem fio. Assim, o usudrio é capaz de permanecer sempre online. Redes
Sociais possibilitam a criacao de perfis e a interacao entre eles, podendo representar
individuos, sistemas ou organizacoes. A Ciéncia de Contexto é responsavel por adaptar as
aplicagoes e funcionalidades das redes sociais, permitindo, dessa forma, que se oferecam

recursos de acordo com informagoes de contexto.

Nesse cenério, surgiram varios tipos de aplicagoes para RSMs. Estas definem-se
como publicadoras de informagcoes de contexto as Redes Sociais, pois os dispositivos
moveis sao capazes de sensorear dados fisicos do ambiente e, com isso, possibilitar que
uma aplicacao possa combinar dados de contexto para inferir uma situagao do usuério.
Diferentes areas comecaram a criar aplicacoes desse tipo, incluindo, como visto, as que

sao voltadas ao dominio da saude.

Essas aplicagbes sdo conhecidas como m-health ou Mobile Health (Saide
Mével). Tal denominacdo é dada a pratica de medicina e cuidados da saude através de
dispositivos méveis (ISTEPANIAN ROBERT, 2006), que, nesse sentido, conferem uma nova
perspectiva a relacao profissional existente nesse campo, por uma simples razao: aplicagoes
de m-health possibilitam aos profissionais de saude o acompanhamento dos pacientes
sem a necessidade de um espaco fisico em comum. Em outras palavras, é possivel que
médicos, enfermeiros e outros profissionais procedam ao tratamento/acompanhamento de

seus pacientes a distancia, através da utilizagao desses dispositivos.
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Esse novo enfoque a relagao profissional implica consideravel reducao de custos,
permitindo uma posi¢ao mais confortavel aos envolvidos na relagdo, de maneira que é
perfeitamente viavel a hipétese de uma consulta médica na qual o profissional da satide e
o paciente estejam cada qual em sua casa, ou em localidades distintas. Um exemplo para
esse tipo de situacao sao as aplicagoes de RSMs, pois podem prover o compartilhamento
de informacgoes, integragao e colaboracao social entre todos os envolvidos no processo de

atendimento a satide (BATISTA, 2013).

Nesse contexto, foi criado o projeto Mobile Social Networks for Health Care
in Offside Regions (MobileHealthNet), que se encontra em desenvolvimento através
da parceria entre o Laboratorio de Sistemas Distribuidos da Universidade Federal do
Maranhao (UFMA) e o Laboratory for Advanced Collaboration da Pontificia Universidade
Catolica do Rio de Janeiro (PUC - Rio). Esse projeto tem por objetivo geral avangar o
estado da arte em sistemas de middleware para RSMs voltadas para a area da saude. Este
trabalho estd inserido no projeto por, principalmente, utilizar recursos do middleware que

estao em desenvolvimento. Ele sera descrito em detalhes no capitulo 2.

1.1 Caracterizagcao do problema

Os servicos de contexto disponibilizam uma infraestrutura de suporte para
coleta, gerenciamento e distribuicao das informacoes de contexto sobre uma série de temas,
que podem estar relacionados ao usuario, a objetos ou até mesmo ao ambiente. Tais
servigos adquirem informacgoes de contexto de varias fontes - coletadas por terceiros -, as

quais geralmente fornecem os dados contextuais.

Exemplificando: considere a ”"temperatura”no local atual do usuario médvel.
Essa informacao pode ser obtida diretamente do dispositivo mével do usuario ou através
de um servigo web que disponibiliza a temperatura local da regiao. Nesse sentido, um dos
grandes problemas desse tipo de servigo é que suas informagoes de contexto nao possuem
um alto nivel de confiabilidade, a exemplo de um provedor que coleta dados alterados (na
hipotese de um sensor, que registra a temperatura do ambiente de uma sala, poder repassar
dados alterados para a infraestrutura, em razao de se encontrar fisicamente préximo a uma

grande fonte de calor).

Qualidade de Contexto (QoC) é qualquer informacgao que descreve a qualidade
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da informacdo que é usada como informacao de contexto. Assim, QoC refere-se a
informagao, nao ao processo e nem ao componente de hardware que possivelmente fornece
as informagoes (BUCHHOLZ; SCHIFFERS, 2003). A proposta desta dissertagdo é prover
QoC em middlewares que trabalham com informagcoes de contexto, especificamente o
MobileHealthNet, ja que a nossa proposta encontra-se em conformidade com as diretrizes

do projeto MobileHealthNet.

Um dos inconvenientes do MobileHealthNet é que suas informagoes de contexto
nao possuem QoC, podendo gerar certos problemas, a exemplo de uma decisao tomada
erroneamente por um médico, em razao de um dado coletado de um sensor com baixo nivel
de precisao. As aplicagoes geradas pelo middleware necessitam de informagoes dotadas de
alto nivel de confianca, pois que podem envolver circuntancias, de certa forma, delicadas,

como um sistema de acompanhamento de pacientes com problemas cardiacos.

Esses sistemas nao podem receber dados sem QoC, pois se nao existir um
alto nivel de precisao das informacoes, o médico podera executar uma acao equivocada,
atingindo diretamente o estado de saide do paciente, podendo-se falar, inclusive, em
risco de morte. Outra grande dificuldade que merece ser lembrada é a qualidade das
redes moéveis, pois existem varias limitagoes, como a largura da banda, intermiténcia do
sinal, menor area de cobertura, dentre outros. No entanto, serd aplicado um protocolo
de comunica¢do bem robusto, chamado Mobile Reliable UDP (MRUDP) (DAVID et al.,

2012b). Apesar do MRUDP ser confidvel, ele ndo possui parametros de QoC.

Saber o nivel de importancia de cada informagao de contexto (por exemplo,
uma aplicacao pode preferir um nivel de precisao maior para o batimento cardiaco do
paciente do que a precisao da localizacdo do mesmo) é fundamental. E preciso que se
tenha conhecimento sobre a real necessidade de cada aplicacao e se as informagoes de
contexto consumidas atendem aos niveis de qualidade solicitados. No MobileHealthNet,
uma de suas camadas é o context service, responsavel por todo o gerenciamento das
informacao de contexto na infraestrutura. Nesse caso, utilizaremos os parametros de QoC

para que a infraestrutura possa gerar aplica¢oes com critério de confianca significativo.

Portanto, para que haja um nivel substancial na qualidade da informacao, é
necessario que o parametro de QoC, em especifico o Trustworthiness definido na secao
2, seja implementado na infraestrutura do middleware MobileHealthNet. Um dos nossos

principais desafios é especificar o nivel de confianca que o provedor de contexto (CP), tera
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em relacao ao contexto do paciente.

Os dados fornecidos por esse componente implicam diretamente na tomada de
decisao dos profissionais da saude para com o paciente em acompanhamento, causando
assim alteracao no estado de satide do mesmo. Todas as questoes vistas nesta secao
comprovam, por fim, a complexidade e a necessidade do Trustworthiness em sistemas

voltados para o dominio da saude.

1.2 Objetivos

O objetivo geral deste trabalho é o desenvolvimento do suporte para o
parametro de QoC Confiabilidade (Trustworthiness) a ser incorporado ao middleware

MobileHealthNet. Esta dissertacao tem como objetivos especificos:

e Investigar o estado da arte no provimento de Qualidade de Contexto para aplicacoes

moveis voltadas ao dominio da satude;

e Desenvolvimento de uma proposta de modelo de confianga que possa representar a

confiabilidade dos componentes em sistemas sensiveis ao contexto;
e Implementar o modelo proposto no middleware MHNCS,

e Tratar aspectos de seguranga para a garantia da troca de informagoes seguras dentro

do middleware MHNCS;;

e Testar e avaliar o desempenho do suporte de Trsutworthiness a ser desenvolvido.

1.3 Organizacao da Dissertacao

Esta dissertacao organiza-se da seguinte forma: o capitulo 2 detalha a revisao
bibliografica, abordndoa-se a arquitetura do projeto MobileHealthNet assim como 0s
conceitos de Ciéncia de Contexto e Qualidade de Contexto e um estudo sobre confianga
computacional. No capitulo 3, sao expostos os trabalhos relacionados.Ja o capitulo 4
trata do modelo de confianca proposto, da arquitetura da aplicacao e de detalhes da

implementacao do Confidere no projeto MobileHealthNet. No capitulo 5 é apresentada a
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analise dos resultados dos experimentos realizados e, finalmente, temos o capitulo 6, em

que serao apresentadas as conclusoes e os trabalhos futuros.
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2 Fundamentacao teodrica

2.1 Ciéncia de Contexto

Dey (DEY, 2001) define contexto como sendo qualquer informacao que pode ser
usada para caracterizar a situagao de uma entidade. Uma entidade pode ser uma pessoa,
lugar ou objeto que seja considerado relevante na interacao do usuario com a aplicacao.
Sistemas sensiveis ao contexto sao habilitados para adaptar suas funcionalidades e

comportamento de acordo com o contexto atual do usudrio, sem sua explicita intervencao.

Bolchini (BOLCHINT et al.,, 2009) descreve as informagoes de contexto como
um conjunto de varidaveis que pode ser de interesse para uma entidade, podendo,
também, influenciar em suas agoes. Por meio desse tipo de informagao, é possivel o
desenvolvimento de sistemas computacionais, os quais podem se reconfigurar ou adaptar
a uma determinada situagao, ou recomendar acoes a partir de analises de informagoes

coletadas do ambiente.

Para Chen (CHEN; KOTZ, 2002), as informagoes de contexto classificam-se em

quatro tipos:

e Contexto Fisico: informagoes sobre o mundo real obtidas por meio de sensores.
Por exemplo, sensor de luminosidade, sensor de ruido, temperatura, luminosidade e

localizacao;

e Contexto Computacional: informacoes sobre um sistema computacional, como
0s seus recursos e caracteristicas. Por exemplo, nivel de bateria, consumo de

memoria ou processamento e conexoes de rede disponiveis;

e Contexto do Usuario: informagoes que caracterizam o usuario, tais como: estado

emocional, localizacao e atividade atual;

e Contexto de Tempo: informagoes relacionadas ao tempo de uma atividade real
ou virtual. Esta relacionada a dimensao do tempo, como a hora do dia, dia da

semana, mes, ano ou uma estacao climatica.
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A utilizagdo de informacoes de contexto permite que desenvolvedores de
sistemas possam enriquecer a usabilidade de sua aplicacao e, assim, o sistema sensivel
ao contexto pode reagir a determinadas situagoes sem a necessidade da interacao com o
usuario. Por exemplo, caso o sistema detecte que o nivel de bateria esta baixo, ele pode
realizar agoes para economiza-la, seja reduzindo a luminosidade do visor do dispositivo,

seja desativando as interfaces de rede ou sensores que nao estao em uso no momento.

O Contexto Pervasivo é aquele obtido a partir de sensores de hardware nos
dispositivos méveis, os quais podem ser de vérios tipos: luminosidade, visual (camera),
audio, movimento ou acelerémetro, localizagao, toque, temperatura, fisicos (bio-sensores),
dentre outros (BALDAUF; DUSTDAR; ROSENBERG, 2007). Dados gerados a partir desses
sensores podem ser usados individualmente ou de forma combinada para inferir a situacao
do usudrio. Essa situagdo pode ser, por exemplo, a (in)disponibilidade do usuério para
realizar alguma atividade, seu estado de saiide ou o lugar em que se encontra (restaurante,

residéncia ou local de trabalho).

O termo Contexto Social é utilizado para caracterizar as possiveis formas de
relacionamento e de interagoes entre pessoas, intermediadas ou nao por alguma tecnologia
de comunicagao (WIBISONO; ZASLAVSKY; LING, 2008). A expressao envolve o ambiente
social do usudrio (uma festa ou uma reuniao) e a relagdo que pode ser estabelecida
com outros usuarios. A nocao de contexto social deve levar em consideracao tanto as
experiéncias no mundo real quanto no virtual. Informagoes de contexto social podem ser
extraidas por meio de redes sociais, sensores ou formularios, sendo - tais informagoes -
aspectos de contexto de alto nivel relacionados com a dimensao social dos usuarios, tais
como o perfil do usudrio, pessoas préximas, e sua atual situagao social (ADAMS; PHUNG;

VENKATESH, 2008).

Como visto, os conceitos de rede social se unem a computacao mével e a
ciéncia de contexto e, a partir disso, Lubke et. al.,(LUBKE; SCHUSTER; SCHILL, 2011)
desenvolveram o conceito de Contexto Social Pervasivo. Trata-se, basicamente, de um
conjunto de informacoes decorrentes de interagoes diretas e indiretas entre pessoas que
carregam dispositivos méveis equipados com sensores e que estejam conectadas através
de uma mesma rede social. Os autores ainda classificaram e diferenciaram vérias formas
em que o contexto social pervasivo pode ser utilizado baseados nas W5H Questions, como

visto abaixo:
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e Quem - Who: expressa quem sao os participantes envolvidos no consumo e na

produgao das informagoes de contexto;

e O que - What: diz respeito a qual tipo de contexto é utilizado ou se é importante

para a aplicacao;

e Onde - Where: relacionado ao espaco fisico onde os lagos ou interagoes sociais sao

estabelecidos;

e Quando - When: caracterizacao das interacoes entre usudrios e as informacoes de

contexto que eles produziram em uma perspectiva temporal;

e Por que - Why: expressa o porqué de uma informacao de contexto ser usada,
determinando a causa ou razao de sua utilizagao pela aplicacao. Nesse caso, isso é

bem relacionado ao objetivo da aplicacao;

e Como - How: expressa como a informagcao de contexto (originada a partir do mundo

real, mundo virtual ou de ambos) pode influenciar ou comprometer aplicagoes.

2.2 Representacao de Contexto

Informacoes de contexto devem ser formatadas utilizando modelos de
representacao de informagoes contextuais. Devido as caracteristicas de dinamismo e
heterogeneidade em ambientes pervasivos, o modelo de representacao de dados de contexto
deve ser robusto o suficiente para representar diversos tipos de dados de contextuais.
Sendo assim, diferentes aplicagoes sensiveis a contexto podem trocar informagoes
utilizando um mesmo modelo de representagdo.  Para Henricksen (HENRICKSEN;
INDULSKA; RAKOTONIRAINY, 2002) e Held (HELD; BUCHHOLZ; SCHILL, 2002) os modelos

de representagao de dados de contexto devem possuir as seguintes caracteristicas:

e Estruturada: permite filtrar ou extrair eficientemente as informacgoes de contexto
que sao relevantes para uma aplicacao. Esta caracteristica permite reduzir a

ambiguidade de dados;

e Intercambiavel: a informacao contextual pode ser trocada entre as diferentes

aplicacoes, bem como os diferentes componentes de uma mesma aplicacao;



2.3 Modelos de Representacao 20

e Composta/Decomposta: compor/decompor informagoes de contexto é 1til para
prover distribuicao de forma eficiente de informacoes entre aplicagoes. Por exemplo,
no caso de uma atualizacao da informacao de contexto, esta pode ser enviada apenas
a parte da informacao que foi modificada, evitando que informacgoes redundantes

sejam enviadas;

e Extensivel: permite que novos parametros sejam adicionados ao modelo de
representacao de contexto, visto que, isso é de extrema importancia devido a
dinamicidade que sistemas sensiveis a contexto necessitam. Para tal, é necessario
que seja utilizado um modelo que permita a representacao dinamica de dados de

contexto;

e Padronizada: como a informacao pode vir de diferentes entidades, ¢ fundamental
que a informacao seja representada de forma padronizada. O mesmo tipo de
informacao deve ser representada de maneira tnica, isto é, aplicacoes diferentes
devem representar a mesma informacao em um formato pré-estabelecido pelo

modelo.

Em Strang et. al.(STRANG; LINNHOFF-POPIEN, 2004), os modelos contextuais
sao classificados por um esquema de estrutura de dados, que permitem a troca de
informagoes contextuais no respectivo sistema. Existem casos que o mesmo modelo

contextual pode ser classificado em mais de uma categoria.

2.3 Modelos de Representacao

A representacao de contexto esta diretamente associada a mecanismos de
descoberta e monitoracao do contexto. E necessério disponibilizar uma representacao das
informacoes sobre seu tipo, atributos e caracteristicas funcionais para que o recurso possa
ser utilizado pelos clientes da infraestrutura. De acordo com Strang e Linnhoff-Popien

em (STRANG; LINNHOFF-POPIEN, 2004), os modelos contextuais sao classificados em:

2.3.1 Par Chave-Valor

A Figura 2.1 mostra um exemplo do modelo Par Chave-Valor. Pode-se

perceber que é um modelo de estrutura simples. Os dados de contexto sao representados
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através da utilizacao de chaves como atributo de identificagao e um valor associado a ela

(SOARES, 2010).

DATA 01/01/2014 - 31/12/2014
HORA 00:00 - 23:59
LOCALIZAGAO -2°30.692', -44° 18.268'

Exibir menssagem “Bem vindo a sua casa!”

Figura 2.1: Exemplo de contexto representado por par chave-valor

Seu processo de recuperacao das informacao contextuais baseia-se em uma
busca linear com a combinagao exata de nomes(chave ou key). Devido a sua representagao
da informacao ser simpléria, esse modelo nao ¢é recomendado para aplicacoes com
estruturas de dados complexas, pois nao tem suporte a hierarquias entre os atributos

(MIRAOUI et al., 2011).

2.3.2 Modelo de Esquema de Marcacao

O modelo de marcacao permite a representacao das informacoes contextuais
de modo hierarquico. Esse modelo representa as informacoes de modo textual possuindo
regras rigidas de formatacgao, sendo que a principal estrutura de formatacao sao tags que

permitem delimitar e agrupar conjuntos de dados.

Nesse modelo, o XML (eXtensible Markup Language) é usado como padrao
para a modelagem de informacoes contextuais, pois facilita o compartilhamento de dados
de contexto por diferentes aplicagdes (VIEIRA; TEDESCO; SALGADO, 2011). No trecho
XML, observa-se o armazenamento do seguinte contexto: 7O professor Francisco Silva

estd no LSD em uma sexta pela manha”.

Listing 2.1: Exemplo de documento XML

<context>

<primitive>

<whoS><who type = "teacher” value = ”Francisco.Silva” /> </whoS>
<whereS><where type = "room” value="LSD” /> </whereS>

<whenS><when type = ”date” value = ”Sexta.AM’ qualifier = "date” /> </whenS>

</primitive>

</context>
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2.3.3 Modelo Orientado a Objetos

Uma das grandes vantagens desse modelo é uso do encapsulamento, heranga
e reusabilidade, pois a estruturagao das informacoes contextuais é feita através de
hierarquias de classes, como se pode observar na Figura 2.2. Segundo Pessoa (PESSOA,
2006), esse modelo nao explora a descrigao semantica das informagoes contextuais e, por
isso, ha uma dificuldade na implementacao de algoritmos que realizem a inferéncia de

novos dados de contextos a partir dele.

Pessoa

e-um

Jovem Adulto Idoso

Figura 2.2: Exemplo de contexto representado por um modelo orientado a objetos

(SOARES, 2010)

Em Vieira (VIEIRA; TEDESCO, 2006), afirma-se que neste modelo de
representacao concentram-se no nivel de interfaces, enquanto os detalhes de processamento
encontram-se encapsulados nos objetos. Outra caracteristica interessante é poder
trabalhar com composicao distribuida. A forma de tratamento das informacoes
contextuais (classes), as instancias que sao atualizadas ou até mesmo as novas instancias

que sdo atribuidas (objetos) no sistema, e distribuida entre os componentes do sistema.(?).

2.3.4 Modelo Baseado em Légica

Nesse modelo a definicao das condigoes de inferéncia de um fato, é por meio da
l6gica booleana sobre um conjunto de premissas. Normalmente, aplicacoes que utilizam
esse modelo focam no mecanismo de inferéncia de fatos e também no fornecimento de
formalismo para especificar as regras de inferéncia. No modelo baseado em Logica, a
informagao contextual é adicionada, atualizada e excluida de um sistema baseado em
expressoes sobre um conjunto de fatos (FILHO, 2010). Sua desvantagem desse modelo é
nao oferecer praticidade e ser complexo para representar e processar grandes conjuntos

de dados em tempo real.
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Existem alguns tipos de abordagem para modelagem de contexto baseados
em légica. Uma das primeiras pesquisas e publicagoes foram feitas visando tratar
informagcoes contextuais como entidades matematicas abstratas, com propriedades uteis
para inteligéncia artificial. Outra abordagem desse modelo é feita em Chetan et. al.
(CHETAN; RANGANATHAN; CAMPBELL, 2005), na qual a representagao de contexto é feita

através do uso de predicados de primeira classe.

2.3.5 Modelo baseado em Ontologias

A ontologia é usada para representar informacoes complexas por ter capacidade
de expressar relagoes complexas entre informacgoes, como por exemplo a validacao
dos dados que é normalmente expressa pela imposicao de restricoes da ontologia
(BELLAVISTA et al., 2012). Uma das grande vantagens desse modelo é oferecer o reuso

e compartilhamento de informagoes.

Ontologias permitem representar conhecimento sobre o mundo de forma
processavel por sistemas computacionais (VIEIRA; TEDESCO; SALGADO, 2009). FEsse
modelo é uma das formas mais robustas para mapear o conhecimento sobre dados de

um determinado contexto.

Segundo Soares (SOARES, 2010), a ontologia permite a criagdo de aplicagoes
complexas, no entanto, é necessario a estruturagao de vocabularios e a associagao da
semantica entre informagcoes de diferentes dominios. O trabalho (MIRAOUI et al., 2011)
lista as duas principais vantagens desse modelo: i) melhora o compartilhamento de
dados, eliminando as fontes de ambiguidades (0 mesmo significado para um determinado
conceito); e ii) possibilita criar raciocinio légico facilmente, usando uma légica descritiva
relacionada (deduzir fatos implicitos de contexto, ou seja, modelar fatos de contexto

através de experiéncias acumuladas pelo sistema).

Diversos modelos de contexto tém sido criados para atender as necessidades
de determinadas aplicagoes, como as formas de representacao de dados de contexto que
atendam a necessidades de diversos dominios de informacao. Na literatura, os autores
buscam um modelo tnico e completo, devendo ser simples, flexivel e bem expressivo,

dando suporte a representacao de qualquer informacgao contextual.

Em Vieira (VIEIRA; TEDESCO; SALGADO, 2009), afirma-se que cada técnica
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usada para representar contexto apresenta vantagens e desvantagens. Pode-se concluir
que nao existe ainda um tnico modelo de representacao que possa ser aplicado a todos os

tipos de sistemas sensiveis ao contexto.

2.4 Qualidade de Contexto

Conforme afirmado na segao 2, o termo QoC foi definido primeiramente por
Buchholz et. al. (BUCHHOLZ; SCHIFFERS, 2003). Nesse trabalho, foram apresentados
trust-worthiness, probability of correctness, precision, resolution e up-to-datedness como
importantes parametros de QoC. Além disso, o trabalho comparou o referido conceito com
a Qualidade de Servigo (QoS), categoria esta que prové informagao sobre o desempenho
de um servico. Equiparou-se, igualmente, a referida expressao - QoC - com a Qualidade de
Dispositivo (QoD), a qual, por seu turno, qualifica a capacidade e propriedades técnicas
de um dispositivo. Apds essa relagao, os autores ressaltam que essas trés métricas, embora

independentes, podem influenciar-se mutuamente.

Conceituacao diversa de QoC é feita por Krause et. al. (KRAUSE;
HOCHSTATTER, 2005), os quais afirmam ser o termo qualquer dado inerente que descreve
a informacao de contexto, a qual pode ser utilizada para determinar o valor de uma
informagao para uma aplicagao especifica. Identificam-se as fontes de parametros de QoC
como as caracteristicas do sensor, o valor declarado pela propria informagao de contexto,

verificagao especifica da situagao e a granularidade do formato de representacao.

Uma nova definigdo de QoC é feita por Manzoor et. al.(MANZOOR; TRUONG;
DUSTDAR, 2011). Afirma o autor que o termo indica o grau de conformidade da coleta
de contexto pelo sensor para a situacao prevalente do ambiente e as exigéncias de
um consumidor de contexto especifico. Na figura 2.4 Manzoor (MANZOOR; TRUONG;
DUSTDAR, 2011) cria um novo modelo de processamento de QoC. Tal modelo possui trés

diferentes camadas para o processamento das informacoes com QoC.

A camada mais baixa é a origem da QoC, formada pelos dados utilizados
pela camada superior. Compde-se de trés sub-categorias, a saber: i) caracteristicas do
sensor - sao informagoes sobre o sensor que podem afetar a qualidade da informacao de
contexto fornecido pelo dispositivo, como a acuracia, precisao, granularidade, periodo de

tempo, estado do sensor e o alcance dele; ii) medi¢ao do contexto - mostra as informagoes
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QoC as ""Degree of Conformity™”

( Objective QoC Metrics ) ( Subjective QoC Metrics )

Specifications
and Consumer
Requirements

Sensor Measurement
Characteristics Context

Figura 2.3: Modelo de processamento de QoC (MANZOOR; TRUONG; DUSTDAR, 2011)

relacionadas a uma medicao especifica, a exemplo do tempo de medicao, do sensor de
localizagao, das informacoes de localizagao de uma entidade, em suma, referentes aos
atributos especificos do contexto de um objeto; e iii) especificagoes e exigéncias do
consumidor - o consumidor faz um detalhamento de suas exigéncias sobre a qualidade das
informagcoes de contexto, como o tempo de validade da informacao, atributos necessarios,

valor critico e nivel de acesso.

A camada superior é representada por dois tipos de métricas: as métricas
de QoC objetivas e as de QoC subjetivas. As primeiras demonstram a qualidade de
contexto como uma quantidade independente e seu calculo envolve caracteristicas do
sensor e medicao do contexto; as subjetivas, a qualidade do contexto para utilizacao de

um consumidor especifico para uma determinada finalidade.

Nas subsecoes a seguir detalharemos os principais parametros de qualidade de

contexto que podem ser encontrados na literatura.

2.4.1 Accuracy

Manzoor (MANZOOR, 2010) afirma que accuracy é o grau de exatidao do
contexto ou a capacidade do sensor em medir a quantidade aproximada ao valor real.
(WEBSTER, 1999) assinala que inaccuracy, ou erro absoluto de um sensor fisico, pode ser
calculado pela diferenca entre o valor real e o valor mensurado pelo sensor. Temos, entao,
a seguinte equagao,

E=T-M
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na qual, £ é o erro na medicao, T é o valor real e M é o valor mensurado pelo sensor.
Geralmente, o valor real é acordado antes da medi¢ao ou em alguns casos é uma verdade

absoluta. Ja a accuracy de um sensor fisico, tem seu valor calculado através da equagao,

12|

A =1-
ccuracy -

sendo E o valor da inaccuracy e T, o valor real. Entende-se que a accuracy é
calculada subtraindo o erro relativo de 1. Outra accuracy importante nesta definicao é a

do sensor virtual, o qual pode ser calculado com a seguinte equacao

Numero de instancias classificadas como corretas

Accuracy =
Namero total de instancias

2.4.2 Precision

Segundo Manzoor (MANZOOR, 2010), precision é o grau de exatidao de uma
medicao. Isto indica a capacidade de um sensor para dar a mesma leitura que a mesma
quantidade de medicao sob as mesmas condi¢oes. Ao contrario do parametro accuracy,
que apresenta a proximidade de uma medicao do valor real, precision apresenta as
proximidades sucessivas das leituras dos sensores da mesma quantidade sob as mesmas
condigoes. Um exemplo de teste de precision é sob o sensor fisico, o qual pode ser medido
através da repeticao dos ensaios em uma série de vezes e examinando a variagao dos dados.

Manzoor (MANZOOR, 2010) utiliza a seguinte equacao para avaliar esse parametro.

numero de positivos verdadeiros

(2.4)

Precision = — — - —
numero total de positivos verdadeiros e positivos falsos

Na equagao, o nimero de positivos verdadeiros representa os casos que tenham
sido corretamente reconhecidos como positivos e os positivos falsos, que tenham sido

reconhecidos incorretamente como positivos.
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2.4.3 Probability of Correctness

Segundo Buchholz et. al. (BUCHHOLZ; SCHIFFERS, 2003), esse parametro
mede a probabilidade de uma parte da informacao de contexto estar correta. Suponha
que exista uma sala com uma rede de sensores de temperatura. Um desses sensores pode
falhar e comecar a mandar a informacao errada, por exemplo, medir 50°C, enquanto o
valor correto é de 25°C. Com a utilizacao deste parametro, a fonte de informacao de
contexto original calcula quantas vezes esse sensor ird mandar a informagao errada para

o provedor de contexto por causa de problemas internos.

J& Huebscher et. al.,(HUEBSCHER; MCCANN, 2004), por sua vez, concluem,
quanto a medigao, através da andlise da postura de uma pessoa (em pé, sentado, deitado
no chao em perigo), que o parametro Probability of Correctness tem resultado diferente
quando os tipos de sensores sao diferentes, como a utilizacao de uma camera de video
ird expressar um resultado diferente de um sensor de movimento. Os autores também
afirmam que os parametros Trust-worthiness e Probability of Correctness sao similares.
Entretanto, enquanto a Probability of Correctness é fornecida pelo provedor de contexto,

a Trust-worthiness é fornecida por agente externo para o provedor de contexto.

2.4.4 Temporal Resolution

Sheikh et. al.(Sheikh; Wegdam; Sinderen, 2007), definem este parametro como o
periodo de tempo para que uma unica instancia de informacao de contexto seja aplicavel.
Isso varia devido a duas principais razoes: a primeira é que a fonte da informacao
de contexto pode ser limitada pela sua frequéncia de coleta (por exemplo, a coleta de
temperatura de uma sala é realizada a cada oito horas, entao a informacao é valida por
um periodo de oito horas apés a coleta). A segunda limitagdo pode ser para proteger a
privacidade do usuério (a entrada de um funcionédrio em uma sala pode ter uma precisao
maior do que a saida dele desta sala). A precisao pode ser ofuscada, para garantir a

privacidade do funcionario.

2.4.5 Spatial Resolution

Segundo Sheikh et. al. (Sheikh; Wegdam; Sinderen, 2007), é a precisdo com que

é expressa a area fisica para a qual uma instancia de informacgao de contexto é aplicavel.
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Assim, ela refere-se a area de um espaco fisico a que a informacdo de contexto estd
associada. Por exemplo, quando dizemos que a temperatura da cidade de Sao Luis esta

em 30°C, isso nao quer dizer que toda cidade estd com a mesma temperatura.

Da mesma forma, quando se tem um conjunto de sensores em uma sala,
tendo-se a temperatura maior registrada em um sensor localizado ao lado da janela e
a temperatura menor, em um sensor ao lado do ar condicionado, deve-se atentar para
o fato de que ambas as medi¢oes de temperatura podem nao refletir corretamente a
temperatura real do ambiente. Uma caracteristica importante desse parametro é a
garantia da privacidade do usuario em uma determinada regiao, por exemplo, em um
sistema de monitoramento de localizagao, a informagao sera transmitida com um grau
menor de precisao, entao a informacao sera exibida dentro de um raio aceitavel da regiao,

garantindo, dessa forma, a privacidade do usuério.

2.4.6 Trustworthiness

Segundo Russell (HARDIN, 2002) trustworthiness, esta relacionada ao individuo
que recebe a confianca, ou seja, ao Trustee. A confianca é a expectativa que o Trustor
terd no comportamento do Trustee, isto é, se o Trustee irda se portar de maneira que
ele considera confiavel. Nao nos aprofundaremos aqui neste assunto, pois separamos um

secao para abordar a confianca.

2.5 Confianca computacional

2.5.1 Definicao

Woolthuis (WOOLTHUIS B HILLEBRAND, 2005) afirma que a psicologia descreve
confianga como uma relagao em trés partes: A confia em B a respeito de X, no qual A
representa quem dard a confianca (Trustor); B, quem vai receber a confianga (Trustee); e
X, o assunto de confianga. Exemplificando: o usudrio (A) confia em um sensor B para lhe
fornecer a localizagao (X), no momento em que o mesmo esta parado. Entretanto, nao

confia no mesmo para lhe fornecer a mesma informacao quando ele estd em movimento.

Para que haja um depdsito de confianga no Trustee, deve-se ter a oportunidade

de trair a confianca do trustor, e, ao mesmo tempo, nao querer fazé-lo (WOOLTHUIS
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B HILLEBRAND, 2005). Nesse sentido, se o Trustor quiser garantir a prestagao de servigo
do Trustee, ele ird introduzir um elemento chamado ”controle”. Apéds tal procedimento,
a confianca sera removida do relacionamento. O controle é todo elemento utilizado para
forcar o trustee a ser confiavel, limitando ou removendo por completo a oportunidade de

traicao do mesmo.

Suponhamos: Uma empresa X contrata um servico de armazenamento em
nuvem de uma empresa Y, para suas informagoes. Nesse momento, a empresa X estd
confiando na empresa Y para gerenciar suas informagoes. No entanto, no contrato consta
que, se a empresa Y fornecer ou alterar essas informacoes, a mesma pagard uma multa de
U$ 20.000.000. Essa multa representa o controle de confianca que a empresa X terd com

a empresa Y.

Outra forma de estabelecer a confiancga é através da reputagao. Essa é fornecida
por meio da opiniao de terceiros, ou seja, a confianca dada ao Trustee ird depender das

informagoes passadas ao Trustor por terceiros que ja com ele interagiram anteriormente.

Uma outra forma de confianca constante da literatura é a dependeéncia.
Trata-se de uma forma mais fraca de confianca, na qual a oportunidade que o Trustee tem
de trair o Trustor nao existe. Ela ocorre quando a quebra de confianca resulta na decep¢ao
do Trustor, nao chegando, entretanto, o mesmo a prejudicar-se. Podemos exemplificar da
seguinte forma: dois individuos concordam em se encontrar para uma partida de futebol e
um deles nao aparece, entao caracteriza-se dependéncia. Porém, emprestar uma quantia

em dinheiro para outro individuo, indica um caso de confianca.

2.5.2 Condicoes de confianga

Na literatura o conceito de condicao de confianga se sobrepoe com o conceito
de grau de confianga. Conforme Hardin (HARDIN, 2002) condigao de confianga pode ser
vista como o que o Trustor espera de um Trustee para ser fiel. J4 grau de confianca, por
sua vez, ¢ um conjunto de condi¢oes de confianca para saber se o Trustee tera mais ou

menos confian¢a em um determinado assunto.

Podemos citar novamente o exemplo de confianca do sensor de movimento, em
que o usudrio A confia em um sensor B para lhe fornecer sua localizacao, desde que o

mesmo esteja parado e nao em movimento, a movimentacao do usudrio é a condicao de
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confianca.

2.5.3 Construindo a confianca

A confianca é dada ao outro através do conhecimento prévio ou através de um
historico de interagoes. Dessa forma, é impossivel estabelecer confianca quando nunca
houver interacao, pois, como sabemos, a confianga precisa ser construida. Entretanto, a
literatura discute sobre trés interagoes iniciais entre individuos: confianca generalizada,
controle e reputacao. A primeira é utilizada quando o risco de prejudicar-se é muito baixo;

ja o controle e a reputagao sao utilizados para diminuir o risco do Trustor (STARK, 2014).

Como citado acima, a confianca é construida aos poucos, entao julgamos
prudente aplicar a confianga generalizada para iniciarmos o processo de construcao da
confianca no Trustee, pois nela o nivel de prejuizo do Trustor é baixo. Com isso, podemos

saber através de pequenas doses de confianca se o Trustee é ou nao confidvel.

2.5.4 Gerenciamento de confianca

Conforme Josang et. al. (JoSANG; KESER; DIMITRAKOS, 2005), gerenciamento
de confianga é a atividade de criagao de sistemas e métodos que permite com que partes
confiantes possam fazer avaliagoes e tomar decisoes a respeito da confiabilidade das
transacoes que envolvem alguns potenciais riscos, viabilizando igualmente que os usuarios
e proprietarios do sistema possam aumentar e representar corretamente a confiabilidade

de si mesmos e de seus sistemas.

Neisse (Neisse, 2012a) classifica o gerenciamento de confianga em 3 partes, senao

vejamos:

1. Autorizacao e autenticacdo distribuida: valores de confianca associados a
identidades e credenciais sao computadores em um sistema distribuido e utilizam
juntos um conjunto de regras para decidir se as acoes solicitadas pelos assuntos

devem ser autorizadas ou negadas;

2. Medigoes de reputacao e confiabilidade: valores de confianga com foco em aspectos

especificos sao calculados com base em experiéncias direta ou indiretamente, através
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de recomendacoes de terceiros. Esses valores de confianca sao utilizados para apoiar

a selecao de entidades, servigos ou produtos;

3. Atestando e checando a integridade, utilizando a prova de alteracao do hardware:
utiliza solugdes técnicas que sao, teoricamente, ou praticamente comprovadas
seguras, tais como, Chips de computacao confidvel (Trusted Platform Module

(TPM)) e solugoes de cartoes inteligentes.

2.6 MobileHealthNet

O projeto MobileHelathNet é fruto de uma parceria entre o Laboratorio
de Sistemas Distribuidos' (LSD) da Universidade Federal do Maranhao (UFMA) e o
Laboratory for Advanced Collaboration®? (LAC) da Pontificia Universidade Catolica do
Rio de Janeiro (Puc-Rio). Conta-se igualmente com o apoio do Hospital Universitario
da UFMA (HU-UFMA), responsavel por fornecer o conhecimento da drea de saide
necessario para o seu desenvolvimento. Existem duas principais unidades do HU-UFMA
que contribuem com a iniciativa: o Programa de Assistencia a Pacientes Asmaticos
(PAPA) e a Casa da Dor (BATISTA, 2013). O PAPA estd condicionado ao tratamento e
monitoramento de pacientes com este tipo de patologia cronica; ja a Casa da Dor nao faz
distingao entre patologias, ficando responsavel pelo tratamento de pacientes com qualquer

tipo de dor aguda.

O projeto tem sua composi¢ao constituida por camadas, como podemos
observar na figura 2.4. A primeira camada é a de comunicagdao, chamada de
MobileHealthNet Communication Framework, a qual contém todos os mecanismos para
facilitar o compartilhamento de dados nas RSMs. Baseia-se no Scalable Data Distribution
Layer (SDDL) (DAVID et al., 2012a) que trabalha com dois protocolos de comunicagdo: o
Mobile Reliable UDP (MR-UDP) (SILVA; ENDLER; RORIZ, 2013) e o Data Distribution
Service (DDS) da Object Manage Group (OMG). O primeiro é responsavel pela
comunicagao de entrada e saida entre a rede principal e os ndés moveis; o DDS, pela
comunicagao dentro do MobileHealthNet. Por ser a camada na qual iremos focar nessa

dissertacao, separamos um topico para explica-la detalhadamente.

Thttp://www.lsd.ufma.br
Zhttp:/ /lac-rio.com/
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Figura 2.4: Arquitetura do MobileHealthNet

A camada seguinte é a Core Services, através da qual sao disponibilizados
os servigos basicos que as aplicacoes e os servigos criados a partir do MobileHealthNet

utilizarao. A camada é composta por trés servicos, a saber:

e Context Service - responsavel por armazenar e disponibilizar as informacgoes de

contexto;

e Content Service - responsavel pela publicagao de midias (imagens, videos, dudios,
textos, etc) nas RSMs. Este servigo permite a nomeagao de cada midia com meta
informagoes definidas pela aplicagdo (ex.: um modelo de sensor de ECG que um

texto referencia);

e User & Group Service - servigo que gerencia os usuarios e grupos das RSMs.

Ja a camada Application Service disponibiliza servicos tipicos de redes sociais,
como o servico de alertas, chat, féorum e até mesmo um servico de publicagao em murais.
Em transversal com todas as camadas, estd a camada Security Services, tratando de
mecanismos de privacidade e seguranca. Por fim, tem-se a camada Applications, que

representa os possiveis tipos de aplicagoes a serem desenvolvidas.

2.6.1 Arquitetura da Infraestrutura do middleware

MobileHealthNet Context Service (MHNCS)

A figura 2.5 sintetiza os aspectos estruturais do MHNCS.

O MHNCS constitui um conjunto de componentes necessarios para auxiliar a

integracao do dispositivo com o ambiente pervasivo e disponibilizar os servigos necessarios
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Figura 2.5: Arquitetura do MHNCS (PINHEIRO, 2014)

que integram a arquitetura. Conforme observamos na Figura 2.5, o MHNCS ¢é formado por
3 componentes basicos: Médulo de Distribuicao (Context Distribuition Service (CDS)),
que é responsavel por gerenciar a distribuicao de contexto com os dispositivos moveis
em um ambiente pervasivo; Gerenciador de Eventos (Context Event Service (CES)),
que fornece mecanismo avaliadores das informacoes de contexto e notifica as aplicacoes
somente quando as condicoes definidas forem satisfeitas; e parte da arquitetura proposta
e formada por componentes modificados, oriundos de um middleware voltado para
o gerenciamento de provedores de contexto denominado Contexrt Management Service

(CMS) (MALCHER et al., ).
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3 Confidere

No capitulo 1.1, foi exposta a necessidade de um alto nivel de confianca nos
componentes e nas informacoes geradas por eles. O presente trabalho tem como objetivo
avaliar o nivel de confianga de um componente especifico da infraestrutura, o Context
Provider (CP). E ele o responsdvel por trazer todas as informacoes de contexto dos

usuarios envolvidos.

Como exemplo considera-se um cenario em que um paciente chamado Joao,
possui uma doenca cronica, a fibrilacao atrial ', em que o mesmo necessita de atencao
médica em tempo integral. Entretanto, Joao mora em uma regiao remota do estado do
Maranhao, além disso Joao nao pode se locomover, pois possui uma grave fratura na
coluna. Seria muito custoso levar uma equipe de profissionais médicos para acompanhar
um unico paciente. Pensado nisso, a equipe do Hospital Universitario do Maranhao enviou
um sensor capaz de aferir os batimentos cardiacos de Joao e envia-los para o dispositivo
movel do mesmo, que por sua vez envia esses dados para uma equipe de profissionais da

saude envolvidos no caso.

Para iniciar a coleta dos batimentos cardiacos de Joao, o mesmo necessita
solicitar um CP responsavel para essa funcionalidade. Em outros tempos, como nao
havia o confidere na arquitetura do sistema utilizado por Joao, ele correria o risco de
baixar um componente que utilizasse outros recursos do seu dispositivo movel e além
dessa utilizacao indevida por parte do componente, o mesmo poderia sobrecarregar alguns
recursos essenciais para o bom funcionamento do processo de envio de informacoes sobre
Joao aos profissionais da saiude. Reforga-se a ideia de que o comportamento indevido
desse componente implica diretamente as informagoes enviadas ao médico e profissionais
da saude envolvidos. Sendo assim, essas informacgoes podem ocasionar uma tomada de
decisao equivocada em relagao ao paciente em questao, atingindo, assim, o seu estado de

saude, o que poderia levar até ao obito.

Com o confidere implantado na arquitetura, no momento em que Joao solicita

um CP para aferir seus batimentos cardiacos, o confidere se conecta a sua base de dados

http://dx.doi.org/10.1590/S0066-782X 2009001500007
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de confianca, seleciona o CP que melhor se adéqua as exigéncias da aplicacao utilizada
por Joao e realiza o download do mesmo. Joao nao precisa mais se preocupar com o
que o CP ird utilizar em seu dispositivo, pois as permissoes que o CP devera ter sobre
o dispositivo mével de Joao, ja foram previamente configuradas pelo desenvolvedor da

aplicacao cliente.

O confidere ira avaliar o nivel de confianca de cada CP que sera baixado
e instanciado dinamicamente pela aplicacao cliente. Nesse contexto, o Trustor sera o
confidere, ou seja, quem ira avaliar o nivel de confianca, e o Trustee, o CP, isto é, quem

sera avaliado.

O presente trabalho propoe uma abordagem em que a avaliagao da confianca
é realizada nao somente pelas interagoes diretas (interagoes anteriores do trustor com o
trustee) e indiretas (interagoes anteriores de terceiros com o trustee) do CP, mas também
pelo comportamento do mesmo em tempo de execugao, ou seja, quais e como ele utiliza
os recursos computacionais do dispositivo movel, enquanto o mesmo coleta os dados do
usuario e os fornece para os interessados, que, em nosso contexto, sao representados pelos

profissionais da satide envolvidos.

Um dos principais problemas destacado neste trabalho ¢é a inexisténcia de
confianca nos CPs da arquitetura do projeto MobileHealthNet. Fles sao baixados de

repositorios localizados em diferentes servidores e instanciados dinamicamente.

Para explicar melhor a proposta, optou-se por uma divisao em duas partes:
a) a representagdo matemética da avaliacdo de confianca, ou seja, como serd calculada o
nivel de confianga do CP em Sistemas Sensiveis ao Contexto; e b) a aplica¢ao desenvolvida

a partir dessa representacao.

A aplicacao confidere foi desenvolvida no sentido de apoiar no gerenciamento
dos componentes da camada de contexto do projeto MobileHealthNet, em especifico os
CPs. Ela é responsavel por garantir a confianga nesses componentes, ou seja, garantir a
qualidade do funcionamento do CP apds a instalagdo nos dispositivos méveis. A figura

3.1 contempla o local em que a aplicacao em comento ficara.

A aplicagao servird de apoio para o componente Context Management Service
(CMS), pois ela ficard responsédvel por especificar e monitorar o CP que mais se adequar

a0 usuario.
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Figura 3.1: Local do Confidere no MHNCS

3.1 Representacao matematica

O modelo de confianca definido neste trabalho baseia-se em um conceito de
Russell (HARDIN, 2002), pelo qual a confianga é dada através do comportamento que
o Trustee tera em relacao ao Trustor. Entretanto, esse comportamento sé sera tido
como confiavel se o Trustee se comportar da maneira esperada pelo Trustor. Outro
fator determinante para o modelo é o conceito de reputacao, no qual a confianca é obtida

através da opiniao de terceiros.

O primeiro tipo de confianca é obtido pelas interacoes diretas, ou seja, as
transacoes que o Trustor teve com o Trustee. A cada nova interacao com o Trustee,
o Trustor terda um nivel diferente de confianca. Ja a reputacao é obtida através das
interacoes indiretas, isto é, das interacoes diretas que outras entidades tiveram com o

Trustee.

Na equagao 3.1, D representa as interacoes diretas; a e b representam a
aplicacao cliente (o Trustor) e o provedor de contexto (o Trustee), respectivamente; ¢
representa o contexto em que b sera avaliado. Esse contexto, por sua vez, é composto
por propriedades, que sao representadas pela quantidade maxima de uso do processador,
meméria RAM e Banda que a acha que b devera ter para ser considerado confiavel; i
representa o numero da interacao. Se a considerar que b no contexto c¢ é confidvel, é
adicionado um ponto ao valor atual de confianca de b. Caso contrario, retira-se um ponto

do valor atual da confianca de b.

o/ +1, if atrustinbd
an (i) = , (3.1)
-1, otherwise

O valor total das interagoes diretas é dado pela equagao 3.2, na qual, T

representa o somatorio de interacoes diretas que houve entre a e b no contexto c.
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acb = Z ng(i) (3-2)

J& o valor da interacao indireta, ou seja, da reputacao de b é obtido através

da equacao 3.3,

ke
Ry = —Zﬁkl & (3.3)

na qual, R representa a média entre todas as interagoes realizadas por b no

contexto c¢; e k representa a quantidade de usudrios que interagiu com b no contexto c.

A confianca total é dada na equacao 3.4, que se refere a soma das interacoes

diretas e indiretas,

Cop =T + Ry (3.4)

em que, C, corresponde ao valor da confianca final que a terd em b no contexto
c. Como podemos observar na equacao 3.4, a confianca é dada ao outro através do
conhecimento prévio ou através de um histérico de interagoes. Dessa forma, é impossivel
estabelecer confianga quando nunca houve interacao, pois, como sabemos, a confianca

precisa ser construida.

3.2 Aplicacao Confidere

O Confidere tem a funcao de avaliar o nivel de confianga dos CPs, ou seja,
detectar se o CP ird se comportar da forma esperada pela aplicacao cliente. A arquitetura

da aplicacao é contemplada na figura 3.2.

A figura 3.2 especifica todos os componentes da aplicacao confidere, que sao:
i) Trust_db, local em que ficam armazenados os niveis de confianga de cada CP; ii)
Best Select Context Provider (BSCP), responsavel por selecionar o provedor que melhor
se adapta as exigéncias da aplicacao cliente; iii) Monitor Context Provider (MCP),
responsavel por monitorar o CP durante a coleta de dados; e iv) Evaluation Context
Provider (ECP), que possui a funcionalidade de avaliar o CP, ou seja, é o componente

que dara a nota ao CP.
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Figura 3.2: Arquitetura do Confidere
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Figura 3.3: Arquitetura do Confidere

Um outro componente integrante dessa arquitetura é o CMS, elemento
responsavel por baixar e gerenciar todos os CPs. Juntamente a ele, temos também um
repositério local, responsédvel por armazenar os enderegos dos CPs. A figura 3.3 contempla

a arquitetura do projeto em sua inteireza.

Para facilitar o entendimento do uso aplicagao, foi desenvolvido um diagrama
de sequéncia. A figura 3.4 demonstra toda a agao da aplicagao, desde a solicitagao do CP

por parte da aplicacao cliente até o seu posterior descarte.
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Figura 3.4: Diagrama de Sequéncia do Confidere

O processo do confidere funciona da seguinte forma: 1: O cliente solicita para

a aplicacao um CP esepecifico para sua necessidade; 2: A aplicacao cliente solicita ao

componente SBCP o tipo de CP com o nivel de confianca que ele devera ter e em qual

tipo e contexto ele deverd estar inserido. O contexto é representado pelo conjunto de

propriedades que o CP terd, ou seja, quais serdo suas permissoes (contidas no arquivo

Androidmanifest.zml) e o quanto de CPU, RAM e Banda o CP consome. Suponhamos
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que para a considerar b confidvel, b deverd usar s6 5% da CPU, 10% da meméria RAM e
5 MB de banda. 3: O SBCP realiza uma consulta na Trust_DB; 4: A Trust_DB retorna o
id do provedor que melhor se adapta as exigéncias da aplicacao requisitante; 5: O SBCP
envia ao CMS o nome do CP; 6: O CMS efetua uma consulta no repositorio local pelo id
do CP; 7: O CMS baixa e o instala. 8: O CMS ativa o componente MCP para a verificacao
das permissoes do CP; 9: O MCP realiza uma leitura nas permissoes do CP contidas no
arquivo AndroidManifest.xml do mesmo; 10: O MCP retorna um valor booleano para o

CMS, indicando se ele pode ou nao instanciar o CP. Inicia-se a condigao:

e Caso o valor seja falso: 11: O CMS desinstala o CP; 12: O CMS envia o valor
booleano para o ECP; 13: O EVC, por sua vez, conecta-se a Trust_DB e incrementa

um ponto no nivel de confianca do CP.

e Caso o valor seja verdadeiro: 11: O CMS instancia o CP, ou seja, autoriza
o inicio da coleta de dados; 12: O CMS ativa o componente MCP para iniciar
o monitoramento do CP; 13: O MCP inicia o monitoramento; 14: Apds o
monitoramento, o MCP envia o dado booleano para CMS. Esse valor s6 sera falso,
caso o CP se comporte de maneira indevida durante esse monitoramento. Sendo
assim, volta-se ao passo 11 do CP nao confiavel; 15: O CMS finaliza a coleta de
dados e desinstala o CP; 16: O CMS envia o valor booleano para o ECP; 14: O EVC,
por sua vez, conecta-se a Trust_.DB e incrementa um ponto no nivel de confianca

do CP.

Nas subsecoes 3.2.1, 3.2.2, 3.2.3 e 3.2.4 os componentes Trust_.db, Best
Select Context Provider, Monitor Context Provider e Evaluation Context Provider serao

abordados de forma mais detalhada.

3.2.1 Trust_db

A Trust_db é o componente em que se armazenam todas as informacoes sobre
confianca relativas a todos os provedores de contexto existentes. A base é um banco de

dados Mysql, cuja estrutura é demonstrada na figura a seguir 3.5.

A tabela principal do modelo é a context_provider,que representa as

informacoes referentes ao CP. Ela é constituida pelo id, nome, url e o id do repositorio
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_| context_provider ¥

] repository v ] owner v
id_context_provider INT(11 .
- -P 1 id_repositry INT{11) id_owner INT{11)
nome_cp VARCHAR(255
-F (&9 nome_repaository VARCHAR(255) nome_owner VARCHAR(45)
1 TEXT
urep url_repository TEXT senha VARCHAR(100)
repositry_id_repositry INT(11) . .
owner_id_owner INT(11) email VARCHAR(40)
»>
¥ context_provider_id_context_provider INT(11) ¥ repository_id_repositry INT(11)
¥ context_provider_repositry_id_repositry INT{11) ¥ repository_owner_id_owner INT{11)
»> »>
"] evaluation_provider v
trust_provider INT(11) :l property v
¥ context_id_context INT{11) id_property INT{11)
¥ context_provider_id_context_provider INT(11) nome_property VARCHAR(45)
» >
] context v

‘ id_context INT{11)
.

nome_context VARCHAR(45)

J

1

¥ property_id_property INT{11) ‘
»>

Figura 3.5: Esquema da base de dados de confianca (Trust_db)

do qual ele faz parte. Apesar de a tabela possuir um campo de endereco, 0 mesmo nao
é utilizado pela solucao, pois o endereco real do CP é retirado da lista local de possiveis

repositorios que se encontra no dispositivo mével.

Outra tabela pertencente a base é a repository (repositério), que é responsével
por armazenar o nome dos repositérios existentes. Ela foi desenvolvida para armazenar
um conjunto de provedores de contexto em relagao a seus proprietarios, ou seja, organizar
os CPs de acordo com os seus desenvolvedores. Ela também foi idealizada para suprir
necessidades futuras, a exemplo da possibilidade de garantir a confianca nos repositorios,

ja que é possivel que neles estejam um conjunto de CPs maliciosos.

Ja a tabela Owner (Proprietario) tem a funcionalidade de armazenar o nome
do proprietario do repositorio e dos CPs, pois um desenvolvedor pode possuir varios
repositorios e consequentemente varios CPs. Com ela, é possivel saber quantos e quais
repositérios/CPs o desenvolvedor possui. Como explicado anteriormente, ela também
foi idealizada para garantir a confianga nos desenvolvedores dos CPs. Nota-se que a
arquitetura proposta neste trabalho tem a possibilidade de garantir a confianca em 3

niveis, que sao: a confianca no CP, no repositério e no desenvolvedor. Entretanto, o
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trabalho foca na andlise da confianca somente no CP.

A tabela property (propriedade) tem o papel de armazenar as informagoes
das propriedades, que sao representadas pelas permissoes aos recursos computacionais do
dispositivo mével. Além das permissoes, outro fator também é considerado propriedade
na tabela, é a quantidade de uso em porcentagem do processador, memdéria RAM e banda

consumida.

Uma das principais tabelas na base dados de confianga é a context (contexto),
pois é responsavel por armazenar as informacgoes de contexto dos usuarios. Essas
informagoes sao representadas por um conjunto de propriedades. Em exemplo, temos
o contexto 1, que é constituido pelas seguintes permissoes: ACCESS_FINE_LOCATION;
ACCESS_MOCK _LOCATION e INTERNET. As duas primeiras permissoes representam
o acesso ao GPS do dispositivo local. A terceira permissao, por sua vez, representa o
poder de acesso a internet. Outra informagao presente nesse contexto é a porcentagem
da utilizacao do processador, memoria RAM e banda, que sao 20%, 10% e 20 MB,

respectivamente.

Finalmente, a tabela evaluation_provider (avaliagdo do provedor). Essa tabela
possui um campo denominado trust_provider, que é o cerne do trabalho aqui proposto.
Esse campo tem como funcionalidade armazenar o nivel de confianca do CP referentes ao
contexto em que o provedor estd inserido no momento da avaliagao. Outra particularidade
dessa tabela é que é aqui que sao empregados os conceitos da representacao matematica
citados acima. Entao, localiza-se aqui o somatorio das interagao ocorridas, ou seja, a

soma das interacoes diretas e indiretas em seus respectivos contextos.

3.2.2 Best Select Context Provider (BSCP)

Como relatado anteriormente, o BSCP é o componente responsavel por
selecionar o CP mais adequado a aplicagao cliente. E ele que vai se conectar a base
de dados de confianca, isto é, na Trust_db. Apds sua conexao com o banco, o componente
realiza uma busca por tipo e por contexto. Essa busca é realizada através de método
especifico da classe SelectBestContextProvider, denominado buscarProvedor que tem

como retorno o nomeProvedor.

A figura 3.6 representa o diagrama de classe em que é contemplado os



3.2 Aplicacao Confidere 43

atributos e métodos da classe SelectBestContextProvider. Observa-se que a classe do
componente em questdo possui os métodos: i) getConnector(): método responsavel por
chamar a conexao existente no sistema; ii)setConnector(): tem como func¢ao informar
os parametros do banco para conexao; iii)updatedirectTrust(): funcao para atualizar a
base de confianca com as experiéncias do mesmo em relagao ao Trustee, caso existentes;
e iv)buscarProvedor(): método responsavel pela busca do CP que melhor se adapta ao

contexto do usuério.

Connect

- url: String

- user: String

- pass: String

- con: Connection

- isConnected(): Boolean
- connect(}): isConectad
- disconnect(): void

- getConnection(): con

Trust_db

BestSelectContextProvider

- connector: Connec
- tipoCP: String

- Connect getConnector()

- seiConnecton|Connect)

- updatedirectTnust{)

- buscaProveder): nomaProvedor

Figura 3.6: Diagrama de classe do SBCP

Outra classe presente na figura 3.6 é a Connect. As tabelas 3.1 e 3.2 descrevem

seus atributos e métodos respectivamente.

A figura 3.7 detalha o comportamento do componente BSCP. Apés a solicitacao
do usuario, o componente ¢ iniciado. O mesmo conecta-se a base de confianca selecionado
pelo desenvolvedor, ou seja, nossa arquitetura possibilita a existéncia de varias bases de
confianca (Trust_db). Em seguida, é realizada uma consulta que utiliza como parametro
o tipo de CP, isto é, se ele é de localizacao, tempo, temperatura, etc, juntamente com
a busca pelo seu contexto. Esse contexto é composto por uma ou varias propriedades,

que, por sua vez, sao representadas pela permissoes (contidas em um arquivo especifico
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Tabela 3.1: Descricao dos atributos da Classe Connect

Atributo | Descricao

url Armazena o enderego da base de dados de confianca.
user Guarda o login do usuario da base de dados.
pass Armazena a senha do usudrio que realiza a conexao com a base.

Objeto da classe Connection, responsavel por realizar a

con
conexao com a base de dados.
Tabela 3.2: Descricao dos métodos da Classe Connect
Método Descrigao Tipo
isConnected Verifica se existe conexao com o banco. Publico

Estabelece a conexao com a base de dados e retorna se a o
connect Publico

mesma fol bem sucedida.

disconnect Finaliza a conexao com a base de dados. Publico

getConnection | Chama a conexao existente. Ptblico

do CP) e pela quantidade de uso dos recursos computacionais, em porcentagem, que sao:

CPU, memoéria RAM e banda utilizada.

BSCP )

Solicitagdo do usuario

(o @0 com o
Trust_db

Conectou?

Download do CP para o
dispositivo movel

nvio do endereco do CP
para o CMS

N\

Alterar parametros de
conexao

Selecéo do CP pelo tipo
e contexto

Existe CP com os requesitos

especificados?
Nao Sim ~ Envio do nome do cp
~ | para o repositorio local

Emvio de mensagem
negativa para o usuario

Figura 3.7: Diagrama de atividade do BSCP

Caso exista um CP que se adapte a todos os requisitos exigidos pelo
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desenvolvedor, é retornado um nome do CP e inicia-se uma nova busca pelo seu endereco,
sO que agora a pesquisa é realizada em um repositorio local. Apds essa consulta, o enderego

do CP é enviado ao CMS , que inicia o processo de Download do CP.

3.2.3 Monitor Context Provider (MCP)

Com o intuito de monitorar o comportamento do CP em tempo de execugao,
a fim de garantir a seguranca do usuério e estabilidade do CP, o confidere fornece um
componente chamado Monitor Context Provider (MCP). Esse componente é responsével
por monitorar o uso dos recursos computacionais utilizados pelo CP. Com esse componente
ativo, é possivel acompanhar o uso de trés principais recursos do dispositivo mével, que

sao: processador, memoéria RAM e a quantidade de banda utilizada pelo CP.

O limite de uso desses recursos é previamente estabelecido pelo desenvolvedor
da aplicacao cliente, ou seja, é responsabilidade do desenvolvedor expressar, em
porcentagem, o uso do processador, memoéria RAM e a quantidade de banda que o CP

devera utilizar.

Outra responsabilidade do desenvolvedor é especificar a quais recursos, além

dos citados acima, o CP tera acesso dentro do dispositivo.

A plataforma android possui uma medida de segurancga para a utilizagao dos
recursos do dispositivo mével, com excegao dos recursos citados anteriormente. Para
que uma aplicacao tenha acesso a algum recurso do dispositivo, é necessario que o

desenvolvedor especifique quais recursos a sua aplicacao deseja utilizar.

Caso a aplicagao tente acessar algum recursos que a mesma nhao possui
permissao, a plataforma realiza uma preempcao no seu funcionamento, ou seja, sua

execucao ¢ cancelada.

No MobileHealthNet todos os CPs sao aplicagbes android. Entretanto, as
permissoes atribuidas a cada um deles sao as mesmas do CMS. Portanto, antes era possivel
criar um CP com acesso a qualquer recurso computacional do dispositivo mével sem a
necessidade da autorizacao do usuario. Isso deixava o usudrio vulneravel a ataques, como

por exemplo, o envio de informacoes confidenciais para terceiros.

Com a implementagao do MCP ao MobileHealthNet essa lacuna foi preenchida,

pois o mesmo verifica qual devera ser o comportamento do CP especificado pelo
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desenvolvedor, ou seja, é verificado antes da coleta de informacoes quais permissoes o

CP possui.

Caso 0o mesmo nao possua as mesmas permissoes estabelecidas pelo
desenvolvedor, ¢é criado um evento para solicitar ao CMS que o mesmo realize o

cancelamento desse CP.

Na figura 3.8, é possivel perceber o comportamento do componente em
comento. Nota-se que apds a instalagao do CP, inicia-se o MCP, que, por sua vez, ativa
um de seus métodos responsaveis pela leitura de um arquivo especifico do CP, chamado
AndroidManifest.zml. O trecho de cédigo 3.1 contempla o conteido desse arquivo de um

CP de tempo.
ne )

CP
Leitura do arquivo Mensagem enviada ao
.%[ Intalagao do CP HAndroldManﬁest.xmlH Evento criado H CMS ]

Exigéncias atendidas?

Inicio da coleta de
informagdes contextuais

Inicio do monitoramento .
da CPU, memdria RAM e
Banda

Ultrapassou os limites de uso?

Sim

Termino da coleta de = | Mensagem enviado ao
ECP

informagbes
contextuais

Figura 3.8: Diagrama de atividade do MCP

E nesse arquivo que o MCP verifica e compara se as necessidades do
desenvolvedor sao atendidas ou se o CP tem mais acesso do que deveria. E possivel
observar que no arquivo xml 3.1, especificamente nas linhas 14 e 15, ele possui uma tag
denominada < uses — permission > para especificar quais sao as permissao que aquele
CP tera acesso no dispositivo mével, com excecao ao processador e memoria RAM, pois

todas as aplicagoes, por padrao, possuem permissoes para acessar esses dois recursos. No
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caso do exemplo do CP de tempo mostrado no arquivo xml, o mesmo s possui permissao

para acessar e configurar o bluetooth do dispositivo movel.

Listing 3.1: Contetido do AndroidManifest.xml de um CP de tempo

<?xml version="1.0" encoding="utf—-8"7>

<manifest xmlns:android="http://schemas.android.com/apk/res/android”
package="br.rio.puc.inf.lac.mobilis.cms. provider”
android:versionCode="1"

android:versionName="1.0">

<application android:icon="@drawable/icon”

android:label="@string /app_-name”>

</application>

<uses—sdk android:minSdkVersion="3" />

<uses—permission android:name="android.permission .BLUETOOTH” />
<uses—permission android:name="android.permission .BLUETOOTH ADMIN” />

</manifest>

Caso essas tags nao estejam de acordo com a necessidade do desenvolvedor ou
ultrapassem as exigéncias do mesmo, a aplicacao nao chega a ser iniciada. Entretanto, se
elas atenderem exatamente as necessidades do desenvolvedor, a coleta das informagoes é
iniciada.

Em relacao a implementacao de mecanismo de monitoramento do CP,
a figura 3.9 expoe o diagrama de classe, em que é possivel observar que a
interface IMonitorContextProvider é responsavel por fornecer os métodos que a classe
MonitorContextProvider necessitard para analisar o comportamento do CP em tempo de

execucao, ou seja, no momento em que o mesmo estara coletando as informagoes.

Na tabela 3.3 sao detalhados todos os atributos da classe
MonitorContextProvider. E importante ressaltar que o corpo de todos os métodos
herdados da interface IMonitorContextProvider sao preenchidos por funcoes ja existentes
dentro do framework Android. Em exemplo temos o getUsedBand(), que utiliza a classe

TrafficStats para analisar os a quantidade de dados enviados e recebidos pela rede movel.
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Tabela 3.3: Descricao dos atributos da Classe MonitorContextProvider

Atributo Descricao

receveid Responsavel por armazenar os dados recebidos pela rede mével.

send Guarda a quantidade de dados enviados pelo CP.

total Quantidade total dos dados enviados e recebidos pela rede movel.
cpul Armazena a quantidade total de uso da CPU pelo dispositivo movel.
cpu2 Armazena a quantidade de uso da CPU pelo CP.

freeSize Armazena a quantidade de meméria RAM livre do dispositivo médvel.
totalSize | Guarda o total de memoria RAM do dispositivo .

usedSize | Armazena a quantidade de memdria utilizada pelo CP.

Tabela 3.4: Descrigao dos métodos da Classe MonitorContextProvider

Método Descrigao

getUsedCPU Retorna o valor da CPU utilizado pelo CP.

getFreeMemorySize | Utilizado para retornar o valor livre meméria RAM.

getUsedMemorySize | Retorna o valor da memoria RAM, utilizado pelo CP.

porcentual

Transforma os valor de uso dos recursos CPU

e memoéria RAM, em porcentagem.

getUsedBand Retorna o valor total de dados utilizado pelo CP.
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pkg br.ufma.lsd.confidere.mcp )

<<framework>>
android

<<interface>>
IMonitorContextProvider

- getUsedCPU() : float

+ getFreeMemorySize() : double

+ getUsedMemorySize() : double

+ porcentual{double quantidade, double total) : double
+ getUsedBand() : double

N
|
<<reglize=>
|

MenitorContextProvider

- received : double
- send : double

- total : double
-cpul :long

- cpu2 : long

- freeSize : long

- totalSize : long

- usedSize : long

- getUsedCPU() : float

+ getFreeMemorySize() : double

+ getUsedMemorySize() . double

+ porcentual(double quantidade, double total) : double
+ getUsedBand() : double

Figura 3.9: Diagrama de Classe do MCP

Em seguida, a tabela 3.4 descreve de forma detalhada os métodos dessa classe.
Os principais métodos da classe MCP, sdo os: i) getUsedCPU(), em que ele utiliza
os atributos cpul e cpu2 para calcular a quantidade de CPU utilizada pleo CP; ii)
getUsedMemorySize(), em que o mesmo utiliza os atributos freeSize, totalSize e usedSize
para calcular o valor total de meméria RAM utilizada pelo CP; iii) getUsedBand(), que
utiliza os métodos receveid, send e total para retornar a aplicagao a quantidade de dados

trafegados pela rede moével, através das agoes do CP em anélise.

3.2.4 Evaluation Context Provider (ECP)

Apods o processo de selecao do CP que melhor se adapta ao contexto do usuério
e o monitoramento do mesmo durante a coleta das informacoes de contexto, torna-se
necessaria a exposicao da experiéncia que o usudrio teve com o CP. Para essa finalidade,

o confidere fornece um componente denominado Evaluation Context Provider (ECP). A
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figura 3.10 expoe o comportamento do componente em comento, desde a criacao do evento
que informa a finalizagao do monitoramento do CP, até a finalizacao da comunicacao com

a Trust_db.

act EvaIuationContextFrovlder)

w

=

[

o Erwvia & informagio Publica a experiéncia

Q zobre o CP para o que o usudrio teve com

[im}

ECPF o CF

o

L=}

]

=

Lo Inicia & conexdo com o Finaliza a conexio com o

banco banco

Figura 3.10: Diagrama de atividade do ECP

Com o processo de monitoramento finalizado, o CMS adquire a informacao
de confianga sobre o CP avaliado. Essa informacao é enviada ao componente ECP,
que, por sua vez, estabelece uma conexao com a base de dados de confianca. Apds a
conexao estabelecida, o ECP decrementa ou incrementa um ponto no nivel de confianca
de CP. Essa insercao ou retirada do ponto de confianca no CP esta diretamente ligada
ao comportamento que o mesmo teve durante a interacao com o usuario. Caso o CP se
comportou de maneira correta, ou seja, de acordo com o esperado pela aplicagao cliente, o
mesmo terda um um ponto a mais no seu nivel de confianca, caso contrario terd um ponto

a menos desse mesmo nivel. Em seguida, o ECP finaliza a conexao com a Trust_db.
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4 Trabalhos Relacionados

4.1 TValue

Neisse (Neisse, 2012b) propoe um modelo inovador de gerenciamento de
confianga denominado T'Value, instanciado em um conjunto de opinides de Logica
Subjetiva (SL) (JOSANG, 2001), que suporta incertezas e fornece operadores para lidar
com calculos de opiniodes de confianca, tais como consensos e discordancias. De acordo
com a teoria da SL, a confianca, em uma determinada proposicao, é representada por
uma tripla (b, d,u) € [0,1]*, em que (b) representa crenca;(d), descrenca; e (u), incerteza.

*;a

A—— B

em que, A representa o Trustor, ou seja, o elemento que dard a confianga, e B,

“*¥7 corresponde as classes de relacionamentos

o Trustee, o elemento que a recebera. Ja o
de confianga, que sdo: i) direct functional (df) e ii) indirect functional (if). Entao, x €
{df, if}. E a € {idp, pe, cip}, em que idp é identity provisioning; pe, privacy enforcement;

e cip, context information provisioning.

Outra importante caracteristica na solugao do autor é a questao do conjunto de
papéis da aplicacdo R = {CO,US,CP,IP,SP}, Context Owner, User, Context Provider,
Identity Provider e Service Provider nessa ordem. Eles indicam qual papel a entidade

estd representando, ja que podem exercer varios deles.

Um outro fator importante no calculo da confianca é que o autor sempre assume
role(A) = US, ou seja, o Trustor sempre vai ter o papel de usudrio. Dada a seguinte

equacao:

trust PEAB) = 2] pole(B) € {C'P, TP, SP}
A—B

v

Em que, o autor avalia o grau v de confianga que A tem em B com o aspecto pe
(privacy enforcement). Esse resultado sé ¢ significante quando B representa os papeis de

Context Provider, Identity Provider e Service Provider. O grau de confianca resulta em um
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dos valores do conjunto ordenado {VT, T, U, VU}, denominados como very untrustworthy
(VU), untrustworthy (U), trustworthy (T), and very trustworthy (VT), em que, o autor
assume VI >T > U > VU.

Uncertainty

VT, ifb>d, u<1/3
T, ifb>d,ux=1/3
U, ifdzb,uz=1/3
VU, ifdzb,u<1/3

(b,d,u) =

Disbelief 1 n Belief

Figura 4.1: Fungao 7 : [0,1]> — {VT,T,U,VU}

Na Figura 4.1, o autor define as condi¢bes para cada valor do conjunto
ordenado, na qual, a informacao sé é very trustworthy quando a descrenca e a incerteza
forem menores que a crenga e 1/3 das opinides. Esses valores podem variar de acordo com
o Trustor, com seu foco (se é privacidade, na informacao do contexto ou no provimento
da identidade), Trustee, (se a confianca é direta ou indireta), ou seja, se mudar o contexto

da avaliacao, mudara o valor da confianca.

Um dos pontos fracos da proposta é a necessidade do feedback do usuério,
pois a avaliacao é feita para sistemas sensiveis ao contexto, ou seja, seria importante a

transparéncia dessa avaliacao para o mesmo.

4.2 MAETROID

Em Dini et. al. (DINI et al., 2013), os autores propéem um framework para
avaliar o nivel de confianca de uma aplicacao Android, denominada de avaliacao de
confianga de aplicagoes méveis para Android (Mobile Application Evaluator of TRust

for andrOID - MAETROID).

Nesse trabalho, foi avaliada a confianca através do arquivo manifest do android,
pois é nesse arquivo que se encontram todas as permissoes da aplicacao, tais como:

permissao para acessar o gps, os contatos, id ou até mesmo acessar a internet.

Os aplicativos s@o divididos em trés categorias: i) Bom App, quando o

aplicativo se comporta de maneira esperada, tanto na seguranca, quanto sob ponto
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de vista funcional, portanto ele é considerado confiavel; 1) App Infectado, sempre que
um aplicativo estd infectado por um malware, neste caso, o aplicativo é considerado
nao confiavel; i) Mau App, um aplicativo que nao funciona corretamente (como por
exemplo, aplicagoes que deixam de funcionar muitas vezes) ou inutilizavel, essa categoria

¢ denominada enganosa.

Download App

Mobile Devices

Figura 4.2: Arquitetura do MAETROID

Na Figura 4.2 pode-se notar a sua arquitetura, na qual, uma vez a aplicagao
instalada (MAETROID App), um mdédulo de avaliagdo implementa o algoritmo de
Processo Analitico Hierarquico (Analytic Hierarchy Process (AHP)) (SAATY, 2003)
(SAATY, 2002) em um aplicativo recém baixado, produzindo uma primeira decisao sobre
o nivel de confianca do aplicativo. Essa aplicagdo permite que o usuério colabore com

uma rede, oferecendo informacoes sobre o comportamento de cada aplicagao.

O relatério de confianca baseia-se em cinco parametros que compoem o seguinte
conjunto: (CR + BD + US + CL + MI) (Crash, Battery Depletion, Usability, Credit
Leakage, Misbehavior) respectivamente. Cada valor encontra-se no intervalo entre [0, 6] €

N.

O MAETROID-server recebe um valor para cada app avaliado pelo usuario,
que varia entre [1,7] 1 para muito mau e 7 para muito bom, tendo-se 4 como valor neutro
(s, - pontuagao inicial da confianca da aplicacao). Tais resultados sdo fornecidos pelas

seguintes equacoes:

r;=7—(CR+BD+US +CL+ MI)

si=1—a)si1+ar;, s €[1,7]
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Na equacao 1, r; representa a pontuacao de feedback que estd armazenada
no MAETROID-server. Caso r; seja negativo, o servidor altera o seu valor para 1, ou
seja, uma aplicacao com mau comportamento. Ja na segunda equagao, o valor de « é
a(i) =1, v =5 —5, naqual, a:R* = [0,1] e s; é o relatério completo do nivel de

confianca da aplicagao avaliada.

Existem varios pontos que a solucao proposta nao aborda, tais como:
reputacao do usudrio, servidores descentralizados e feedback de interacoes diretas sem

a necessidade da intervencao do usuario.

4.3 DroidVulMon

O DroidVulMon — Android Based Mobile Device Vulnerability Analysis and
Monitoring System (HAM et al., 2013) é um método efetivo para detectar vulnerabilidade
em terminais moéveis. O esquema proposto permite monitorar a existéncia de aplicativos
maliciosos em varios terminais. Entretanto, na literatura, os trabalhos existentes abordam

a deteccao da maliciosidade em apenas um terminal movel.

A proposta permite a coleta de informagoes relacionadas ao sistema, aos
servigos, processos e redes de miltiplos terminais, com a finalidade de detectar rootink
attacks (downloads, instalagdo e execucao de cdédigos moveis com a autoridade do
gerenciador do sistemas, ou seja, com autoridade de 7100t (JANG et al., 2011)) e

vulnerabilidade de seguranca.

Main Program < @
\ Server Application
e . T Event
Event Aggregation A
o @

Native Lib e Classification Server
\
\\ Vulnerability Verification
T £ Engine
M ring Eng
Event DB

Self Verification

Figura 4.3: Arquitetura do DroidVulMon

Na Figura 4.3, os autores expoem sua arquitetura, constituida em duas partes
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(cliente e servidor). Uma das principais partes é a do servidor, composta pela engine de
verificacao de vulnerabilidade e aplicacao servidor. A engine do servidor é responsavel
pelo envio/recebimento de dados para/de engine de monitoramento de vulnerabilidade do
cliente. Esses dados incluem informacoes atualizadas da engine e a légica de verificacao
de gerenciamento de cada aplicacao. Outra importante caracteristica do lado servidor é
diz respeito a um banco de dados que serve para armazenar todos os dados enviados e
recebidos pelo servidor, ou seja, é nele que podera ser verificado se o aplicativo é malicioso

ou nao.

Como mencionado anteriormente, a parte cliente possui uma engine de
monitoramento de vulnerabilidade. Sua principal funcao é verificar se a aplicacao esta
infectada. Caso a aplicagao seja dada como maliciosa, cria-se um evento que é enviado para
uma biblioteca nativa que possui um agente de verificacao de rooting attack. Confirmada
a informacao de maliciosidade da aplicacao, ela ¢é intitulada como ”anormal”. Apds todo
esse processo, o resultado do monitoramento da aplicacao é compartilhado com o servidor
e s6 entao armazenado em seu banco para pesquisas posteriores. Um dos fatores que
nao sao abordados na proposta é o fato de a anélise de confianga nao ser flexivel, pois
os autores focam apenas na deteccao de rooting attack. Considerando-se que o termo
confianca é subjetivo, a proposta em comento nao contempla todas as necessidades do

desenvolvedor.

4.4 Analise comparativa

Apo6s observar os trabalhos relacionados a proposta, verifica-se que o confidere
além de utilizar alguns recursos das outras propostas, consegue preencher lacunas que os

mes1inos possuernnn.

Em relagdo ao T'Value (Neisse, 2012b), aproveitou-se a forma de avaliagao da
confianca, ou seja, essa avaliacao ¢é realizado através das interacoes diretas e indiretas
realizadas pelo trustee. Entretanto, a férmula proposta no confidere é diferente e qualquer

componente da infraestrutura pode ser o trustee ou o trustor.

Quanto ao Maetroid, aproveitou-se a ideia de analisar o arquivo
AndroidManifest da aplicacao. Outra ideia utilizada do mesmo, foi a andlise do

comportamento da aplicagao. Entretanto, a proposta nao possibilita a criacao de eventos
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caso a aplicacao se comporte de maneira inadequada ao que o usuario espera. O confidere
possibilita a criacao de eventos a partir de defini¢oes dos usudrios, ou seja, caso a aplicagao
se comporte de maneira inesperada pelo usuédrio, é criado um evento e a aplicacao sofre

um interrupgao.

E por fim, no que se refere ao DroidVulMon, aproveitou-se a analise do
comportamento da aplicacao em tempo de execucao e a criacao de eventos, caso a mesma
se comporte de maneira indevida ao que o usuario espera. No entanto, a proposta nao
aplica-se para sistemas sensiveis ao contexto. Uma de suas limitacoes, ¢ que a mesma
torna suas regras de confianca como padrao para criar um evento, ou seja, 0 UsSuario nao
pode especificar qual comportamento ele considera inadequado. Ja o confidere, possibilita
ao desenvolvedor especificar o comportamento que o mesmo considera malicioso, ou seja,

a proposta é flexivel ao desenvolvedor.

Nota-se que todas os trabalhos expostos neste capitulo, contribuiram para a
construcao de uma proposta que consegue preencher boa parte das lacunas existentes em

todos esses trabalhos.
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5 Analise dos Resultados

Apd6s o desenvolvimento do modelo de confianca proposto para validar
componentes de Sistemas Sensiveis ao Contexto, foi realizado um experimento para
garantir a competéncia do confidere em detectar a confiabilidade desses componentes.

Neste capitulo, é descrito o experimento realizado.

5.1 Objetivos

O modelo proposto tem como principal objetivo garantir a seguranca dos
terminais moéveis em relacao aos codigos baixados dinamicamente. O confidere possui
trés funcionalidades, que sdo: a) selecionar o CP mais confidvel e adequado as exigéncias
da aplicacao cliente; b) monitorar o comportamento do provedor; e ¢) pontuar o nivel de

confianca do mesmo.

O principal objetivo dessa avaliacao é determinar a capacidade do confidere
em detectar a maliciosidade do CP, isto é, se o CP comporta-se como esperado pela
aplicagao cliente e o tempo que o mesmo realiza essa atividade. Para essa finalidade, foram
desenvolvidos CPs e aplicagoes que necessitam desses provedores para receber informacoes

do ambiente do usuario.

5.2 Descricao do experimento

Para essa avaliacao foram utilizados 6 dispositivos méveis com o sistema
operacional android. Além disso, como exposto nas figuras 5.1, 5.3 e 5.2 foi criado um site
que utilizou as seguintes tecnologias: HTML, CSS, JavaScript e PHP. Apartir desse site,

o desenvolvedor do CP podera criar seus repositorios e adicionar quantos CPs desejar.

Além disso foram desenvolvidos 9 CPs, dos quais, propositadamente, seis
desses provedores nao sao considerados confidveis em nenhum contexto cadastrado na
base de dados de confianca ja existente, a Tust_db. As informacoes contidas nessa base

foram incluidas através dos feedbacks dos usuarios em relacao a utilizagao dos provedores
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Login to MOBILEHEALTHNET

) Remember me en this computer

Forgot your password? Click here to reset it.

Not yet

Sign up!

Figura 5.1: Login da Trust_db

Sign UP MOBILEHEALTHNET

] Remember me on this computer

sign In!

Figura 5.2: Tela de cadastro no Trust_db

em seus dispositivos moveis de acordo com seus respectivos contextos. Os demais CPs
condizem com as exigéncias das aplicagoes e sao considerados confidveis em pelo menos

um dos contextos.

Ja as aplicagoes desenvolvidas para a avaliacao possuem exigéncias particulares
de CPs, por exemplo, a primeira aplicacao exige que um CP de localizacao utilize somente
de 10 a 15 por cento da CPU, 5 a 10 por cento da memoria RAM e utilize o total de 1 a 3
mega de dados trafegados no tempo de um minuto e vinte segundos. Uma outra exigéncia
da aplicacao é que esse mesmo provedor sé tenha permissao de acesso a internet e GPS.
Todas essas informagoes constituem um contexto especifico, o contexto 1. Os niveis de

confianca desses provedores em cada contexto encontram-se armazenados na Trust_DB.
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MobileHealthNet's Repositories

Hi. Marcelo!
Marcelo's repositories:
fvarfwww/provider/Marcelo

fvarfwww/provider/Marcelo2
Jvarjwww/provider/Marcelo3

Select a provider:
Browse... | No file selected.

Select the provider's .desc:

Browse... | No file selected.

CPU usage:

RAM usage:

Band usage:

Figura 5.3: Tela de criagao de repositério e envio de CP

Os experimentos de avaliacao do confidere envolveram o monitoramento dos
seguintes parametros: uso de CPU, consumo de memoéria RAM e largura de banda
utilizada por cada CP. Caso o CP ultrapasse o uso do recurso especificado pela aplicagao
solicitante, o mesmo tem um ponto decrementado do seu nivel de confianca e, além disso,

¢ intitulado como nao confidvel. Caso contrario, é considerado confidvel.

Além dessa verificacao, o confidere ainda faz uma leitura das permissoes da
utilizacao dos recursos do dispositivo mével em um arquivo chamado AndroidManifest.zml
do CP no momento em que o mesmo é instalado pelo CMS. E nesse aquivo que
o desenvolvedor colocarda as permissoes de acesso aos recursos do dispositivo modvel.
Caso o CP solicite um recurso nao permitido pela aplicacao cliente, ele sera excluido
automaticamente e intitulado como nao confidvel no contexto em que o mesmo encontra-se

em avaliacao.

Apesar de o android ja garantir essa seguranga para seu usuario, os CPs da
arquitetura do MobileHealthNet, ao contrario de qualquer aplicacao android, nao solicitam
ao usuario a permissao da utilizacao dos recursos computacionais do dispositivo mével,
pois seu gerenciamento ¢é realizado também por uma aplicacao android, o CMS. Sendo
assim, o mesmo herda todas as permissoes dessa aplicacao gerenciadora, ou seja, as

permissoes sao herdadas do CMS. Com a nossa proposta, é realizada uma verificagao
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das permissoes antes do inicio da coleta das informacgoes, pois caso as permissoes
existentes no arquivo AndroidManifest.xml do CP possuam permissoes diferentes do
exigido pela aplicacao cliente, o0 mesmo sofre uma interrupgao e é enviada uma mensagem
ao componente ECP, que, por sua vez, ird decrementar um ponto em seu nivel de

confianca.

Como exposto na tabela 5.1, os contextos foram divididos da seguinte forma: i)
1, 2, 3: especificos para provedores de localizagao; ii) 4, 5 e 6: especificos para provedores

de bateria; e iii) 7, 8, 9: especificos para provedores de tempo.

Apesar de a tabela 5.1 nao informar a permissao de acesso a internet, todos
os CPs em andlise possuem essa permissao. Para facilitar a leitura das permissoes,
evitou-se colocar todas que o desenvolvedor exige para que um CP seja considerado
confidvel. Em exemplo, temos os provedores de localizacao que possuem a permissao
para o acesso ao GPS, entretanto as permissoes que sao utilizadas para acessar o sensor

de localizacao do dispositivo mével contidas no arquivo AndroidManifest.xml, sao as

ACCESS_FINE_LOCATION e ACCESS_-MOCK_LOCATION.

5.3 Resultados e Analise do experimento

A tabela 5.2 contempla todos os testes realizados para avaliar o nosso modelo de
confianca. O tempo utilizado para avaliar o comportamento de cada CP foi de um minuto
e vinte segundos. Outro fato importante é que durante os testes foi possivel observar que
o confidere obteve 100% de éxito ao conseguir detectar no tempo especificado para a

avaliacao, o nivel de confiabilidade dos CPs de acordo com as exigéncias das aplicagoes.

Em exemplo, temos o CP de localizacao da aplicagao 1, em que o confidere
consegue detectar a maliciosidade do CP mnos contextos 1 e 2 em 09 e 11 segundos,
respectivamente. Em relacao ao contexto 3, para que o confidere afirme que o mesmo
é confiavel, é necessario que o tempo estimado para a avaliacao chegue ao fim, ou seja,
durante a avaliacao o CP nao podera agir de maneira diferente ao que a aplicacao cliente

considera confidvel.

Ja com o CP de bateria na mesma aplicacao, houve um pequeno atraso
se comparado ao de localizacao, pois o tempo de deteccao da maliciosidade foi de 15

segundos no contexto 5 e 11 segundos no contexto 6. Como o contexto 4 estava de acordo
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Tabela 5.2: Resultado das avaliacoes realizadas para deteccao da maliciosidade dos CPs

Aplicagao Provedor Contexto | Nivel de confianga | Tempo de Detecgao - mm:ss
1 -2 00:11
LOCATION 1 2 -1 00:12
3 4 01:20
4 2 01:20
Aplicagdo 1 | BATTERY 1 5 -1 00:15
6 -1 00:11
7 3 01:20
TIME 1 8 -3 00:11
9 -3 00:13
1 -3 00:10
LOCATION 2 2 -1 00:09
3 1 01:20
4 2 01:20
Aplicagao 2 | BATTERY 2 5 -1 00:18
6 -1 00:16
7 3 01:20
TIME 2 8 -2 00:07
9 -1 00:05
1 -2 00:11
LOCATION 3 2 -1 00:12
3 4 01:20
4 2 01:20
Aplicagao 3 | BATTERY 3 5 -2 00:30
6 -2 00:45
7 1 01:20
TIME 3 8 -1 00:06
9 -2 00:09




5.3 Resultados e Analise do experimento 63

Confidere's Evaluation

CPL1 CP B1 CPT1 CcPL2 CP B2 cPT2 CcPL3 ‘ CPB3 ‘ CPT3

Application 1 Application 2 Application 3

@ Trust's Level
@ Contexis

Figura 5.4: Avaliacao do Confidere

com as especificacoes da aplicagao cliente e também o confidere, nao detectou nenhum
comportamento indevido durante o tempo da avaliacao, o mesmo foi considerado como

confidvel.

Observa-se que o confidere leva um tempo maior para detectar a maliciosidade
nos CPs de bateria. Tal se deve a forma que o CP foi escrito, pois a sobrecarga nos
recursos computacionais so é ativada depois de um determinado tempo apds o inicio da
coleta dos dados. Vale ressaltar que nao podemos afirmar que o confidere ira se comportar
do mesmo jeito, caso o tempo de andlise seja maior, pois todos os testes realizados foram

no intervalo de um minuto e vinte segundos.

Outra analise realizada pelo confidere foi o consumo de banda do CP, ou seja,
a quantidade de dados enviados e recebidos utilizados pelo CP, em que o mesmo esta
diretamente ligado ao tempo que ele passa coletando informagoes. Na nossa avaliacao,
o uso de banda para todos os CPs é de no minimo de 1 mb e no méximo de 7 mb,
pois o tempo para a avaliacao é curto, causando, assim, a impossibilidade de grandes

quantidades de transferéncia de dados.

O tempo estipulado para avaliagao do confidere, na detecgao da maliciosidade
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dos CPs, ¢é curto, pois o mesmo esta diretamente ligado ao modo como foi escrito os CPs.
A sobrecarga do uso dos recursos computacionais do dispositivo mével é iniciada logo
apds a autorizagao para o inicio da coleta de dados, ou seja, os métodos desenvolvidos
para sobrecarregar o uso de CPU e memoéria sao iniciados juntamente com os métodos

que realizam a coleta de informacoes contextuais.
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6 Conclusao e Trabalhos Futuros

Constata-se, atualmente, um crescimento significativo na utilizacao de
aplicagoes ubiquas, o qual resultou na mudanca das atividades diarias das pessoas.
Aplicagoes para ambientes ubiquos obrigam-se a atender um conjunto de novos desafios,
tal como a capacidade da aplicagao se adaptar ao ambiente do usuario, ou seja, torna-las
sensiveis ao contexto. Uma das proposta iniciais do projeto MobileHealthNet é reduzir o

esforco no desenvolvimento de aplicagoes desse tipo.

Aplicagoes sensiveis ao contexto necessitam de qualidade em suas informagoes,
principalmente as que sao voltadas ao dominio da satde, pois que serao cruciais para a
tomada de decisao dos profissional da satide em relacao ao acompanhamento de pacientes.
Visto isso, a implementacao de parametros de QoC tornou-se essencial na infraestrutura

do projeto, em especifico o Trustworthiness (Confiabilidade).

Nessa dissertacao foi proposto um modelo de confianca para Sistemas Sensiveis
ao Contexto. KEsse modelo foi baseado em conceitos de confianga tirados da psicologia
e trazidos para computacao através de uma representacao matematica. Este trabalho
também avaliou o estado da arte dos modelo de confianca ja existentes, realizando um

trabalho comparativo entre eles e o Confidere.

Visando suprir a falta de confianca nos componentes do middleware
MobileHealthNet, em particular o CP, o trabalho também propoe uma arquitetura capaz de
detectar a maliciosidade desse componente. Outra caracteristica da arquitetura proposta
é a flexibilidade, ou seja, ela é capaz de se adaptar as exigéncias de avaliacoes de confianca

de qualquer desenvolvedor.

Finalmente, a validagao da infraestrutura do Confidere, foi realizada através
de um experimento que tem por cerne a deteccao da maliciosidade do CP em diferentes
contextos. Esse experimento nos permitiu afirmar o nivel de confiabilidade do CP e ter a
certeza que se o mesmo se comportar de maneira indevida, ele sera excluido do dispositivo

movel.
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6.1 Contribuicgoes

No contexto desse trabalho dissertativo, é possivel perceber as seguintes

contribuigoes:
1. Levantamento e analise comparativa do estado da arte de modelos de confianca para
Sistemas Sensiveis ao Contexto;

2. Concepcao, implementacgao e avaliagao de um modelo de confiangca para Sistemas

Sensiveis ao Contexto;

3. Projeto e implementacao de uma infraestrutura de analise de componentes que

garante o nivel de confianga dos mesmos.

6.2 Resultados

Através do trabalho realizado, varios resultados foram alcancados.

Destacam-se entre eles:

1. Elaboracao de texto contendo uma analise comparativa de modelos de confianca

para Sistemas Sensiveis ao Contexto;

2. Disponibilizacao de uma arquitetura para andlise da confianca de componentes
responsaveis por prover as informacoes contextuais de Sistemas Sensiveis ao

Contexto;
3. Publicacao de artigo cientifico:

e Resposta dia 16 de Agosto de 2015

6.3 Trabalhos Futuros

A partir desse trabalho inicial, alguns trabalhos futuros podem ser apontados:

1. Complementar a garantia de confianca com a implantacao da analise do consumo

de banda ligados ao tempo que o CP passa consumindo informacoes contextuais;
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2. Realizar experimentos com uma quantidade maior de repositérios e provedores de
contexto, com o intuito de simular o comportamento do confidere em um ambiente

real.

3. Otimizar o confidere para a infraestrutura da Internet das Coisas, com o objetivo
de garantir a analise da confianca de todos os componentes de maneira customizada

a0 usudrio.
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